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Przebieg misji
Zgodnie z Planem Pracy zaakceptowanym przez Kierownictwo Projektu w trakcie misji dotyczącej realizacji działania nr 12 przedstawiono Beneficjentowi praktykę i doświadczenia nadzoru inspekcyjnego UKNF nt. kontroli banków w zakresie następujących tematów:
1. przeciwdziałanie praniu pieniędzy oraz finansowaniu terroryzmu,
2. ład korporacyjny (corporate governance),
3. audyt wewnętrzny,
4. funkcja compliance (zarządzanie ryzykiem braku zgodności),
5. ryzyko operacyjnego.

W trakcie pierwszego dnia spotkań ze stroną Mołdawską przedstawiono polskie rozwiązania w zakresie przeciwdziałania praniu pieniędzy oraz finansowaniu terroryzmu.
Ad 1
Celem ogólnym misji w zakresie przeciwdziałania praniu pieniędzy oraz finansowaniu terroryzmu było przygotowanie rekomendacji dla nadzoru Mołdawii, w tym w przedmiocie:
· prawnych i organizacyjnych rozwiązań wspomagających nadzór oparty o analizę ryzyka przeciwdziałania praniu pieniędzy oraz finansowaniu terroryzmu,
· identyfikowania ryzyk systemowo istotnych,
· planowania i wykonywania kontroli na miejscu,
· nadzoru „zza biurka” w tym najnowszych metod i trendów kontaktu nadzoru z instytucjami finansowymi. 
Realizacja misji w zakresie przeciwdziałania praniu pieniędzy oraz finansowaniu terroryzmu została zaplanowana na pierwszy dzień spotkań z nadzorem Mołdawii. Spotkania rozpoczęto od przedstawienia polskich rozwiązań prawnych.
Wstępna prezentacja zawierała ogólne przedstawienie polskiego środowiska prawnego i regulacyjnego. W trakcie prezentacji, przedstawiciele nadzoru mołdawskiego wykazali duże zainteresowanie zagadnieniem beneficjenta rzeczywistego i praktyką stosowania przepisów III Dyrektywy AML w tym zakresie w Polsce. 
W toku rozmów i konsultacji ze stroną mołdawską ustalono, że istotnym systemowo problemem nadzorczym jest zagadnienie ukrywania beneficjenta rzeczywistego podmiotów, które następnie ubiegają się o zgodę na zakup akcji podmiotów kontrolowanych. W ten sposób, osoby będące beneficjentami rzeczywistymi przekraczają progi koncentracji, po których wymagana jest zgoda nadzoru i wykup akcji, a zatem de facto przejmują kontrolę nad instytucją finansową mimo że z pozoru akcjonariat jest rozproszony. W związku z powyższym, w trakcie prezentacji, jak i na koniec pierwszego dnia wystąpień poświęcono dodatkowy czas na rozmowy z przedstawicielami nadzoru, właśnie w przedmiocie ustalania beneficjenta rzeczywistego. Rekomendowano zwiększenie kontroli po stronie banków przy ustalaniu beneficjentów klientów, a także rozważenie zapewniania instytucjom finansowym inwestora strategicznego. Taki inwestor będzie dbał o utrzymanie kontroli nad daną instytucją. 
Ze względu na dalsze postępowanie prac Komisji Europejskiej oraz krajów G8 (pod przewodnictwem Wielkiej Brytanii) przekazano również obecne informacje o stanie i kierunku tych prac. Przedstawiono również wiedzę co do postępowania innych nadzorów Unii Europejskiej w zakresie ustalania beneficjenta rzeczywistego, w celu potencjalnego zastosowania w praktyce nadzorczej Mołdawii. Na podstawie przedstawionych informacji sugeruje się aby Mołdawia przyjęła najnowszą definicję beneficjenta rzeczywistego (projektowaną w IV Dyrektywie AML) oraz rozważyła uzupełnienie danych w rejestrze handlowym podmiotów prawnych o dane o beneficjencie rzeczywistym. Zasadne jest również wprowadzenie zapisów prawnych, które nakazywałyby każdemu podmiotowi prawa działającemu na terytorium Mołdawii, ujawnienie danych beneficjenta rzeczywistego i wprowadzenie sankcji za nieprzestrzeganie tego obowiązku. 
W trakcie drugiej sesji spotkań, w sposób szczegółowy omówiono proces analizy ryzyka systemu finansowego, planowania kontroli w zakresie przeciwdziałania praniu pieniędzy a także sam proces kontrolny. 
Przedstawiciele nadzoru Mołdawii wykazali zainteresowanie procesem planowania kontroli oraz oceny ryzyka prania pieniędzy oraz finansowania terroryzmu w całym systemie finansowym. Przedmiotowe zagadnienie jest istotne z punktu widzenia aspiracji Mołdawii do członkostwa w Unii Europejskiej. Przedstawiono zatem autorskie rozwiązanie UKNF oraz praktykę innych nadzorów Unii Europejskiej. Zwrócono uwagę na przepisy zmieniającej się IV Dyrektywy, które wymagały będą zarówno oceny ryzyka na pozie krajowym jak i na poziomie UE. 
Zarekomendowano praktykę polskiego nadzoru opierającą się na przeprowadzeniu oceny ryzyka wszystkich segmentów rynku finansowego, co powinno zostać następnie wykorzystane w celu stworzenia cyklu nadzorczego opartego o przedmiotową analizę. Uzupełnieniem tego podejścia powinno być zebranie dotychczas posiadanych informacji o nieprawidłowościach w podmiotach nadzorowanych.
Wydaje się zasadne aby na przykładzie polskiego systemu nadzorczego Mołdawia wdrożyła planowanie czynności kontrolnych w oparciu o kryteria ryzyka (wyżej opisane) oraz potrzeby nadzorcze wynikające z już prowadzonych kontroli, uzupełniane informacjami gromadzonymi w toku nadzoru „zza biurka”. 
Zwrócono również uwagę na główne problemy jakie polski nadzór napotyka podczas kontroli przeciwdziałania praniu pieniędzy, co jest istotne w świetle aspiracji Mołdawii do UE, bowiem problemy te wynikają ze stosowania w Polsce III Dyrektywy AML. Pokazano dobre praktyki funkcjonowania nadzoru wewnętrznego w tym przedmiocie, a także obszary ryzyka, które może wystąpić w działalności instytucji finansowych. Sesję zakończono szczegółowym omówieniem zbiorczych wyników kontroli instytucji finansowych w zakresie przeciwdziałania praniu pieniędzy oraz finansowaniu terroryzmu. Ze względu na przyjęcie przez UKNF w 2013 roku nowego rodzaju kontroli (tzw. Kontrole przekrojowe) przedstawiono również wstępne wyniki tych kontroli, w celu zachęcenia nadzoru mołdawskiego do stosowania podobnego modelu.
Na podstawie uzyskanych informacji od nadzoru mołdawskiego rekomendowane jest prowadzenie kontroli w oparciu o przeprowadzoną analizę narażenia poszczególnych rodzajów usług finansowych i kanałów dostępu na ryzyko prania pieniędzy oraz finansowania terroryzmu. Konieczne zdaje się również wdrożenie na przykładzie polskiego nadzoru tzw. kontroli przekrojowych, które pozwolą na rozpoznanie w większej ilości podmiotów praktyki, w zakresie stosowania najistotniejszych i obarczonych najwyższym ryzykiem braku zgodności przepisów prawa.
Spotkanie z nadzorem mołdawskim zostało zakończone pierwszego dnia omówieniem nadzoru zza biurka i sposobu w jakim może i powinien on wspierać czynności kontrolne na miejscu. Przedstawiciele strony Mołdawskiej wykazali zainteresowanie zakresem i sposobem gromadzenia informacji na te potrzeby przez nadzór Polski. Dodatkowo poruszono zatem problematykę ilości i jakości zbieranych informacji od instytucji finansowych. Zwrócono uwagę na efekty jakie może dać analiza takich informacji i na najczęściej pojawiające się trendy w analizie informacji otrzymywanych od instytucji  finansowych.
W toku kolejnych dni rozmów i konsultacji ustalono, że strona mołdawska jest zainteresowana również rozwiązaniami szczegółowymi w zakresie przeciwdziałania praniu pieniędzy oraz finansowaniu terroryzmu w zakresie działalności maklerskiej.

W trakcie drugiego dnia spotkań przedstawiono polskie rozwiązania w zakresie kontroli ładu korporacyjnego i funkcjonowania audytu wewnętrznego.
Ad 2
W trakcie prezentacji omówiono wymogi polskich przepisów prawa w zakresie corporate governance (ustawa Prawo bankowe, ksh, uchwała Nr 258/2011 KNF z dnia 4.10.2011 r. w sprawie szczegółowych zasad funkcjonowania systemu zarządzania ryzykiem i systemu kontroli wewnętrznej oraz szczegółowych warunków szacowania przez banki kapitału wewnętrznego i dokonywania przeglądów procesu szacowania i utrzymywania kapitału wewnętrznego oraz zasad ustalania polityki zmiennych składników wynagrodzeń osób zajmujących stanowiska kierownicze w banku, oraz „Dobre praktyki spółek notowanych na Giełdzie Papierów Wartościowych”), jak również przedstawiono wytyczne międzynarodowe:
· zasady nadzoru korporacyjnego OECD,
· wytyczne Bazylejskiego Komitetu ds. Nadzoru Bankowego (BCBS): „Principles for Enhancing Corporate Governance”, “Core Principles for Effective Banking Supervision”,
· wytyczne EBA: “Guidelines on Internal Governance” (GL 44).

W ramach prezentacji omówiono wymogi dotyczące zadań i zakresu odpowiedzialności zarządu banku i rady nadzorczej banku, jak również procedury kontroli w tym zakresie.
Omówiono rolę organów banku, którymi są: 
· Walne zgromadzenie – które sprawuje funkcję właścicielską zbiorowo przez akcjonariuszy banku,
· Rada Nadzorcza – która wykonuje funkcję nadzorczą w ramach posiedzeń oraz w inny sposób (np. poprzez Komitet Audytu lub kontrolę bezpośrednią),
· Zarząd – który sprawuje funkcję zarządczą (wykonawczą) polegającą na bieżącym zarządzaniu bankiem - posiada szerokie kompetencje decyzyjne i ponosi pełną odpowiedzialność za podejmowane działania i zaniechania.

Przedstawiono najważniejsze elementy procesu zarządzania bankiem, tj.:
· strategia działania,
· system planowania,
· Struktura organizacyjna,
· system zarządzania ryzykiem,
· zarządzanie na bazie skonsolidowanej,
· outsourcing,
· system informacji zarządczej (raportowania wewnętrznego),
· system kontroli wewnętrznej, w tym audyt wewnętrzny i funkcja compliance,

przy czym szczególną uwagę zwrócono na system zarządzania ryzykiem i system kontroli wewnętrznej, które mają kluczowe znaczenie dla bezpieczeństwa banku i środków klientów gromadzonych na rachunkach. 
Strona mołdawska szczególnie zainteresowana była przepisami prawa w zakresie zmiennych składników wynagrodzeń osób sprawujących funkcje kierownicze w banku. 
Przedstawiono także najczęściej spotykane nieprawidłowości dotyczące ładu korporacyjnego stwierdzone w takcie inspekcji banków.
Ad 3
W ramach audytu wewnętrznego w banku omówiono:

1.	organizację audytu wewnętrznego, w tym:
· wymogi regulacyjne oraz rekomendacje / wytyczne w zakresie funkcjonowania audytu wewnętrznego w Polsce (ustawa Prawo bankowe; ustawa o biegłych rewidentach i ich samorządzie, podmiotach uprawnionych do badania sprawozdań finansowych oraz nadzorze publicznym (Komitet Audytu); uchwała Nr 258/2011 KNF w sprawie szczegółowych zasad funkcjonowania systemu zarządzania ryzykiem i systemu kontroli wewnętrznej (…); rekomendacja H KNF dotycząca systemu kontroli wewnętrznej w bankach; rekomendacje KNF dotyczące funkcjonowania komitetu audytu, Międzynarodowe Standardy Praktyki Zawodowej Audytu Wewnętrznego (Standardy IIA); wytyczne Bazylejskiego Komitetu Nadzoru Bankowego dotyczące audytu wewnętrznego m.in.: The internal audit function in banks),
· definicja audytu wewnętrznego,
· główne zadania audytu wewnętrznego,
· karta audytu,
· rola zarządu banku, w tym przykładowe obowiązki zarządu banku w zakresie funkcjonowania audytu wewnętrznego,
· rola komitetu audytu tworzonego w ramach rady nadzorczej w zakresie funkcjonowania audytu wewnętrznego,
· rola rady nadzorczej w zakresie funkcjonowania audytu wewnętrznego,
· usytuowanie komórki audytu wewnętrznego w strukturze organizacyjnej banku,
· strategia działania komórki audytu wewnętrznego,
· obowiązki i uprawnienia audytorów wewnętrznych.

2.	pracownicy komórki audytu wewnętrznego, w tym:
· kwalifikacje audytorów wewnętrznych,
· rozwój zawodowy audytorów.
	
3.	procedury audytu wewnętrznego.

4.	elementy składowe procesu audytu, w tym:
· analiza ryzyka,
· planowanie działań audytowych,
· przygotowanie audytu,
· przeprowadzenie zadania audytowego,
· raportowanie z przeprowadzanych audytów,
· monitorowanie realizacji wydanych zaleceń / rekomendacji.

5.	Wsparcie techniczne działalności audytu wewnętrznego, w tym przez narzędzia IT.

6.	Zapewnienie jakości działań audytu wewnętrznego. 

W trzecim dniu spotkań omówiono zarządzanie ryzykiem braku zgodności (funkcja compliance) i ryzykiem operacyjnym.
Ad 4
W ramach funkcji compliance w bankach omówiono następujące tematy szczegółowe:
  
1.	organizacja funkcji compliance, w tym:
· geneza i definicja compliance,
· wymogi regulacyjne w zakresie funkcjonowania compliance w bankach w Polsce (ustawa Prawo bankowe; uchwała Nr 258/2011 KNF w sprawie szczegółowych zasad funkcjonowania systemu zarządzania ryzykiem i systemu kontroli wewnętrznej (…); rekomendacja M KNF dotycząca zarządzania ryzykiem operacyjnym w bankach; dokument Grupy Roboczej ds. Księgowości Komitetu Bazylejskiego ds. Nadzoru Bankowego z 2005 r. „Zgodność i funkcja zgodności w bankach”; EBA, Internal Guidelines on Internal Governance, 2011 r.; Pismo GINB skierowane do Prezesów Zarządów Banków),
· główne zadania compliance,
· obszary działalności banku pozostające w sferze zainteresowania compliance,
	
2.	organizacja funkcji compliance, w tym:
· rola zarządu i rady nadzorczej banku w zakresie compliance,
· przykłądowe obowiązki zarządu banku w zakresie compliance,
· usytuowanie komórki compliance w strukturze organizacyjnej banku,
· compliance, a inne ryzyka w działalności banku, w tym w szczególności compliance vs. ryzyko prawne, ryzyko operacyjne, audyt wewnętrzny,
· dualizm roli compliance,
· zadań komórki compliance (elementy zarządzania ryzykiem braku zgodności),
· zakres przedmiotowy zadań jednostki compliance.

3.	proces inspekcji w zakresie badania funkcji compliance, w tym przedstawienie:
· materiałów pomocnych w ocenie zorganizowania i funkcjonowania obszaru compliance w banku,
· przykładów pytań kontrolnych do zadania bankowi w procesie inspekcji nadzorczej,
· przykładów nieprawidłowości w zarządzaniu ryzykiem braku zgodności zidentyfikowanych w wyniku przeprowadzonych inspekcji w bankach.   

Strona mołdawska szczególnie zainteresowana była kwestiami dotyczącymi zadań jakie powinna wykonywać komórka compliance oraz precyzyjnym zdefiniowaniem obszarów działań i wzajemnej odrębności czynności operacyjnych przypisanych komórkom audytu wewnętrznego i komórkom compliance.
Ad 5
W trakcie prezentacji przedstawiono ogólne zasady dobrej praktyki w zakresie ostrożnego i stabilnego zarządzania ryzykiem operacyjnym w bankach zawarte w:
· Uchwale Nr 258/2011 KNF z dnia 4.10.2011 r. w sprawie szczegółowych zasad funkcjonowania systemu zarządzania ryzykiem i systemu kontroli wewnętrznej oraz szczegółowych warunków szacowania przez banki kapitału wewnętrznego i dokonywania przeglądów procesu szacowania i utrzymywania kapitału wewnętrznego oraz zasad ustalania polityki zmiennych składników wynagrodzeń osób zajmujących stanowiska kierownicze w banku,
· Rekomendacji M KNF dotyczącej zarządzania ryzykiem operacyjnym w bankach, 
· Rekomendacji D KNF dotyczącej zarządzania obszarami technologii informacyjnej i bezpieczeństwa środowiska teleinformatycznego w bankach.

Omówiono główne czynniki wpływające na wrażliwość banku na ryzyko operacyjne, do których należą:
· wielkość i złożoność struktury organizacyjnej,
· ilość i złożoność oferowanych produktów i usług oraz realizowanych transakcji,
· skala i częstotliwość wprowadzanych w banku zmian, w tym zmian organizacyjnych (z uwzględnieniem łączeń i przejęć), zmian strategii i profilu działania, zmian oferty produktowo-usługowej, zmian w systemach informatycznych, itp.,
· liczba, jakość, bezpieczeństwo, wydajność i odtwarzalność systemów informatycznych,
· wpływ czasu wznowienia funkcjonowania po awarii na jakość obsługi klientów i realizowanie transakcji,
· skala negatywnych zjawisk występujących w banku, w tym ilość i wielkość ponoszonych strat operacyjnych, awaryjność systemów, ilość włamań do systemów informatycznych, nadużycia popełniane przez pracowników, rotacja pracowników a zwłaszcza pracowników na kluczowych stanowiskach, łączenie funkcji operacyjnych z kontrolnymi, ilość zasadnych skarg klientów banku,
· zagrożenia zewnętrzne dla banku, w tym zagrożenia dla infrastruktury technicznej banku (powódź, pożar), przerwy w dostawach prądu, niewystarczający poziom zabezpieczeń w zakresie  przechowywania lub transportu środków pieniężnych, niska jakość usług świadczonych przez podmioty zewnętrzne  - wprowadzanie uzasadnionych zmian nie jest oceniane negatywnie, natomiast duża częstotliwość zmian i brak stabilności operacyjnej może powodować wzrost ryzyka i dlatego wymaga szczególnej staranności przy identyfikowaniu i analizie zagrożeń.

Omówiono pokrótce procedury kontrolne dot. zarządzania ryzykiem operacyjnym zawarte w Podręczniku inspekcji w podziale na:
· procedury ogólne badania ryzyka operacyjnego,
· procedury dotyczące technologii informatycznej,
· procedury dotyczące bankowości elektronicznej,
· procedury dotyczące outsourcingu.
W odniesieniu do ryzyka operacyjnego przedstawiono zakres badania inspekcyjnego, w tym w szczególności:
· program/strategia/polityka zarządzania ryzykiem operacyjnym i  nadzór sprawowany przez zarząd, radę nadzorczą i kierownictwo;
· polityka bezpieczeństwa, w tym polityka bezpieczeństwa informacji;
· procedury operacyjne (dotyczące między innymi administrowania zasobami i zabezpieczeniami IT);
· system kontroli wewnętrznej, obejmujący między innymi precyzyjnie określony (bez generowania konfliktów wewnętrznych i pozostawienia luk) podział obowiązków i zakres odpowiedzialności;
· system przepływu informacji, przede wszystkim w zakresie informacji zarządczej i raportowania (monitorowanie limitów, częstotliwość i zakres raportowania);
· zarządzanie ciągłością działania i planowanie awaryjne, czyli procedury działania na wypadek wystąpienia czynników (wewnętrznych lub zewnętrznych), zakłócających ciągłość pracy.

Podsumowanie
Ad 1
Na podstawie polskich doświadczeń zarekomendowano aby w toku kontroli w obszarze przeciwdziałania praniu pieniędzy oraz finansowaniu terroryzmu w zakresie działalności maklerskiej, weryfikować w sposób szczegółowy wydzielenie i niezależność funkcji compliance, a także konieczność posiadania wyodrębnionej komórki audytu (co nie jest wymagane w każdym przypadku przez przepisy prawa europejskiego). 
Jako zasadnicze obszary ryzyka ustalone w wyniku misji należy wskazać:
- problemy z ustalaniem beneficjenta rzeczywistego,
- brak możliwości ustalenia osób sprawujących kontrolę nad podmiotami skupującymi akcje instytucji finansowych,
- przypadki obchodzenia ograniczeń w obrocie akcjami instytucji finansowych,
- konieczność przeprowadzenia oceny ryzyka z poziomu kraju jak i instytucji finansowych w zakresie przeciwdziałania praniu pieniędzy oraz finansowaniu terroryzmu. 
W związku z powyższym niezbędne jest aby nadzór mołdawski w możliwie najkrótszym czasie wymagał identyfikacji beneficjenta rzeczywistego klienta, na zasadach określonych przez UE. Ze względu na trwające prace nad zmianami w tym przedmiocie, konieczne jest dostosowanie podejścia nadzorczego do najnowszych oczekiwań, przedstawionych po ostatnim szczycie G8. Należą do niech: wprowadzenie danych o beneficjencie rzeczywistym do rejestrów handlowych bądź wprowadzenie wymaganie, aby każdy podmiot ujawnił swojego beneficjenta rzeczywistego. W ramach podejścia nadzorczego rekomendowane jest surowe egzekwowanie przepisów wymagających od instytucji finansowych ustalenia danych beneficjenta rzeczywistego. 
Istotne jest również przyjęcie rozwiązań prawnych, które będą wymagały prowadzenia analizy ryzyka zarówno z poziomu krajowego jak i instytucji finansowej, co pomoże skutecznie walczyć z praniem pieniędzy i finansowaniem terroryzmu. Na przykładzie Polski rekomendowane jest przeprowadzenie analizy ryzyka wszystkich sektorów rynku finansowego, jak i produktów i usług oferowanych przez instytucje finansowe. 
Ad 2-5
W ramach misji zaprezentowano Beneficjentowi rozwiązania prawno-regulacyjne oraz praktykę inspekcyjną, przyjęte w Polsce (ale wskazano także na wytyczne EBA dla EU i BCBS dla świata), które dotyczą jakościowych aspektów funkcjonowania banków – najważniejszych z punktu widzenia ich bezpieczeństwa - takich jak corporate governance i proces zarządzania bankiem, ze szczególnym uwzględnieniem audytu wewnętrznego, funkcji compliance i AML oraz zarządzania ryzykiem operacyjnym. Decyzja w zakresie ewentualnego wdrożenia tych rozwiązań pozostaje w gestii Beneficjenta.
Wszystkie prezentacje zostały przetłumaczone na jęz. mołdawski i przekazane Beneficjentowi. Wcześniej (w ramach działania nr 8) Beneficjent otrzymał przetłumaczone regulacje nadzorcze dotyczące m.in. omawianych tematów:
· Uchwałę Nr 258/2011 Komisji Nadzoru Finansowego z dnia 4 października 2011 r. w sprawie szczegółowych zasad funkcjonowania systemu zarządzania ryzykiem i systemu kontroli wewnętrznej oraz szczegółowych warunków szacowania przez banki kapitału wewnętrznego i dokonywania przeglądów procesu szacowania i utrzymywania kapitału wewnętrznego oraz zasad ustalania polityki zmiennych składników wynagrodzeń osób zajmujących stanowiska kierownicze w banku, 
· Uchwałę nr 312/2012 Komisji Nadzoru Finansowego z dnia 27 listopada 2012 r. w sprawie trybu wykonywania nadzoru nad działalnością bankową.
Publikacja wyraża wyłącznie poglądy autora i nie może być utożsamiana z oficjalnym stanowiskiem Ministerstwa Spraw Zagranicznych RP
Publikacja wyraża wyłącznie poglądy autora i nie może być utożsamiana z oficjalnym stanowiskiem Ministerstwa Spraw Zagranicznych RP2
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